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            Доброго дня. Я неодноразово розповідав про способи усунення різних рекламних вірусів. Не так давно дізнався про ще одному – Pdfforge Toolbar, який здатний доставити чимало головного болю. Пропоную інструкцію, яка допоможе назавжди забути про проблему.

ЗМІСТ СТАТТІ:



	Що це за тулбар?
	Пробуємо видалити з встановлених програм
	Прибираємо тулбар з браузерів
	Google Chrome
	Firefox
	Yandex browser



	Використовуємо сторонній софт


Що це за тулбар?

Коли ви інсталюєте “корисний софт, то можете не помітити галочку, що підтверджує згоду на установку Pdfforge. Як результат, у всіх Ваших браузерах з’являється така панель інструментів:



При цьому стартова сторінка змінюється на пошук Yahoo. Здавалося б, у чому полягає небезпека? Toolbar потай стежить за всіма Вашими діями, вивчає інтереси, а потім починає відображати рекламні банери на всіх сайтах.

Ваші файли даний вірус не зашкодить, як це роблять шифрувальники AMBA або XBTL, але укорінюючись глибоко в системі, доставить масу неприємностей в процесі його видалення. Стандартними способами позбутися від нього вкрай непросто.

Що ж робити?

Існує кілька методів, які варто випробувати для виявлення і повної зачистки вірусу. Зараз ми їх детально розглянемо.

Пробуємо видалити з встановлених програм

	Для цієї мети нам потрібно зайти в “Панель управління”:








	Переходимо до пункту “Програми” і клікаєм по вказаній на скріні ссылке:








	Відображений повний перелік всіх програм і плагінів, які встановлені в системі. Знаходимо шкідливий елемент, виділяємо його за допомогою натискання лівої кнопки миші натискаємо на “Видалити” (зображення нижче наведено для прикладу, оскільки на моєму комп’ютері не був встановлений Pdfforge Toolbar, а робити це навмисно як-то не хотілося) :








На жаль, це ще не все…

Прибираємо тулбар з браузерів

Тепер нам належить відключити вірусне розширення в настройках браузера. Розглянемо інструкцію для самих популярних оглядачів інтернету.

Google Chrome

	Натискаємо на “три крапки” у правому верхньому куті, щоб відкрити меню налаштувань.
	Вибираємо пункт “Додаткові…”, а потім переходимо до “Розширенням”:








	Переглядаємо список всіх доповнень і натискаємо на значок сміттєвого відра навпаки непотрібного елементу:








Firefox

	Праворуч зверху клікаєм по зображенню трьох смужок для відображення спливаючого вікна опцій.
	Переходимо до доповнень:








	Зліва бачимо список варіантів, натискаємо на “Розширення”. Тепер в головному вікні знаходимо “сміття” і відключаємо його:








Yandex browser

Інструкція аналогічна попереднім, є відмінність тільки у візуальному оформленні меню.

	Слід відкрити параметри і перейти в “Додатки”:








	Там виконуємо відключення шкідливих плагінів.


Для кожного з зазначених вище оглядачів належить ще змінити сторінку пошуку за умовчанням, змінивши встановлений вірусом Yahoo на свій варіант (Гугл, Яндекс).

Використовуємо сторонній софт

Після виконаних маніпуляцій в браузерах варто запустити очищення з допомогою програми CCleaner.







Крім цього, потрібно виконати очищення реєстру, щоб усунути всі сліди вірусу:







Іноді даний спосіб автоматичного пошуку не спрацьовує, доводитися зачищати редактор реєстру вручну. Це робиться наступним чином:

	Натискаємо  Win + R  і в полі введення пишемо:


regedit







	Відкриється вікно, де слід використовувати пошук для прискорення процесу. Прописуємо назву проблемного компонента “Pdfforge” і праворуч видаляємо всі записи, що містять в назві цю фразу.








Процедура не з приємних. оскільки після усунення одного елемента доводиться знову запускати пошук. Довго, але ефективно.

І на закуску!

Вибираємо будь-який додаток для боротьби зі шпигунським софтом з огляду по посиланню. Я рекомендую Malwarebytes Anti-Malware. Це найбільш ефективні рішення, за які я можу ручатися.







Обов’язково розкажіть в коментарях. вийшло у Вас усунути проблему. Якщо виникли труднощі, я допоможу!

З повагою, Віктор!
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